Запуск ПТК АЗС под ограниченной учетной записью оператора

Версия   2.0    от      31 мая 2010г.

Если вы имеете опыт в администрировании ОС Windows, то, вероятно, захотите ограничить права учетной записи кассира (т.е. отобрать у него права администратора Windows). При этом появляется ряд преимуществ:

· кассир не сможет сам изменять, добавлять и удалять системные файлы;

· кассир не сможет изменять время на компьютере;

· кассир не сможет сам устанавливать программы;

· многократно снижается вероятность заражения компьютера вирусами (в более чем при 90% случаев вирусами заражаются компьютеры, работающие под учетной записью администратора).

В данной инструкции описывается порядок действий, которые необходимо выполнить для запуска ПТК АЗС под ограниченной учетной записью. Описываемый порядок действий одинаковый для любого рабочего места (Сервер, Клиент, Менеджер, Офис). Суть действий заключается в том, чтобы дать права доступа к тем объектам ОС Windows, к которым в ходе своей работы обращается ПТК АЗС.

1. Прежде всего убедитесь, что ПТК АЗС установлен на данном компьютере. Если ПТК АЗС не установлен, то выполните его установку под учетной записью администратора (от имени администратора). Если осуществляете обновление со старой версии ПТК АЗС до версии 9.ХХ, то ознакомьтесь с инструкцией Установка ПТК АЗС 9 и выполните необходимые действия.

2. Следует (с правами и от имени администратора) запустить по одному разу следующие файлы из каталога C:\DEXE\: AZSServer.exe, TradeServer9.exe (если куплена опция «Магазин»), KKMServer.exe (если куплена опция «Сервер печати чеков»), AZSStatServer9.exe (если куплена опция «Статистика»), AZS\AZSWebService.exe (если куплена опция «WEB-Офис»). Этих файлов НЕТ на втором рабочем месте оператора и на месте менеджера. Все эти файлы при первом запуске регистрируются в системе DCOM Windows. В дальнейшем их не следует запускать вручную. Все они (кроме AZSServer.exe) запускаются автоматически при обращении к ним через DCOM.

3. Убедитесь, что все используемые в ПТК АЗС DCOM-объекты настроены должным образом. В ПТК АЗС используются следующие объекты DCOM: «ServerAZSDCOM Object», «CTradeServer Object», «AZSWeb Object», «OfficeServer Object», «StatServer Object», «TPTKAZSKKMServer Object». Все эти объекты (при их наличии) должны быть настроены должным образом с помощью стандартной утилиты  DCOMCNFG.EXE. Порядок настройки описан в документе «Настройка DCOM на WinXP.doc».

4. Запустите (с правами и от имени администратора) утилиту PTKAllowAccess.exe. (помимо FTP, данная утилита может располагаться в каталоге C:\DEXE\Utils\Утилита для настройки прав доступа\). Ознакомьтесь с ее описанием и нажмите «ВЫПОЛНИТЬ». В результате программа выполнит настройку разрешений доступа для всех объектов, используемых ПТК АЗС. 

Внимание! Будет выполнена настройка разрешений для системного каталога «Windows\». Будет открыт полный доступ ко всем файлам, лежащим непосредственно в каталоге «Windows\». Это НЕ ЗАТРОНЕТ вложенные каталоги и их файлы. Данная необходимость обусловлена тем, что в составе ПТК АЗС имеются множество модулей (в том числе от сторонних разработчиков), которые хранят конфигурационные данные в системном каталоге «Windows\». Данное разрешение не повлияет на общую безопасность системы, поскольку в самом каталоге «Windows\» ничего ценного, кроме картинок, логов и файлов конфигурации не хранится.

5. Закройте утилиту PTKAllowAccess.exe. 

6. При наличии нескольких рабочих мест выполните настройки, обеспечивающие беспрепятственный доступ к каталогу C:\DEXE\ сервера через сетевой диск «S:», подключенный на клиенте. Во-первых, на сервере диск «C:» следует сделать общедоступным ресурсом. Для этого на сервере откройте свойства диска «C:», перейдите на вкладку «Доступ» (см. рисунок)
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Выберите пункт «Открыть общий доступ к этой папке». Щелкните кнопку «Разрешения» и укажите полный доступ к диску «C:» для всех пользователей (см. рисунок)
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Примечание. Полное разрешение доступа к общему ресурсу означает, что у пользователя, обращающегося по сети к диску «C:» будут такие же права, как если бы он находился непосредственно на этом компьютере. Если это ограниченный пользователь, то он будет иметь полный доступ с каталогу C:\DEXE\, однако доступа к системным файлам у него нет.

7. Завершите текущий сеанс пользователя и зайдите под ограниченной учетной записью. При необходимости разместите ярлыки на рабочем столе и настройте их в соответствии с документацией.

8. Все действия, необходимые для запуска ПТК АЗС под ограниченной учетной записью выполнены. Теперь Вы можете запустить ПТК АЗС и работать с ним как обычно.

